


1.- Introduccién al curso

Introduccién y revision del curso.
2.- Introduccion a Ansible

Descripcién de la terminologia y la arquitectura de Ansible.
3.- Implementando Ansible

Instalacién de Ansible y ejecuciéon de comandos ad-hoc.
4.- Implementacion de playbooks

Redaccién de ficheros y ejecucidon de un playbook de Ansible.

5.- Gestion de variables e inclusiones

Descripcidn del alcance y la prioridad de una variable, gestion de

variables y datos en un fichero, y administracién de inclusiones.

6.- Implementacion de control de tareas

Administracién de control de tareas, gestores y etiquetas en los

playbooks de Ansible.




7 .- Implementacion de plantillas Jinja2
Implementacién de una plantilla JinjaZ2.
8.- Implementacion de roles
Creaciéon y administracién de roles.
9.- Optimizando Ansible
Configuracién de tipos de conexiones, delegaciones y
paralelismos.
10.- Implementacion de Ansible Vault
Gestion de cifrado con Ansible Vault.



11.- Solucion de problemas de Ansible
Solucién de problemas de la mdaquina de control y los nodos
administrados de Ansible.

12.- Implementacion de Ansible Tower
Implementaciéon de Ansible Tower.

13.- Implementacion de Ansible en un entorno DevOps
Implementacién de Ansible en un entorno DevOps mediante
el uso de Vagrant.

Repaso completo

Repaso de las tareas del curso Automation with Ansible.
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v Los ejemplos se rec nos entre distintas VM de la clase,

para simular un entorno productivo real.
@




, por lo que

0 conexion por SSH.

v/ Sintaxis mt ocimientos de programacién.
-4

\/qu mas de 1000 médulos disponibles para activos diferentes para hablar el mismo

idioma del dispositivo administrado y permite desarrollar modulos en pyton.

%




-

administr de alto nivel en

Ansible. Un play re € ost, o grupo de hosts,

especificados en el play. Un archivo que contiene uno o mds play's se denomina

playbooks.




la aplicacion

rolladores facilitan el

uso de Ansib

Ansible es compatible con las herramientas DevOps, como Vagrant y Jenkins.




cambios realizados en

los archivos del sistema, ni realiza un seguimiento de qué usuario o

proceso realizé dichos cambios.




WHAT DO YOU WANT TO AUTOMATE TODAY?

INFRASTRUCTURE APPLICATIONS NETWORKS

CONTAINERS SECURITY + COMPLIANCE

SERVIDORES: Distintas versiones de Linux y Windows

CLOUD:
v AMAZON WEB SERVICES
v' GOOGLE CLOUD PLATFORM
v' OPENSTACK
v VMWARE

NETWORKS: a ¥
v SWITCHES @ €
v ROUTERS
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Puppet Chef Ansible
1 [_Ansible ]

Support Puppet Labs Opscode Ansible Works SaltStack

@) Control Interface Manifest (DSL) Recipes (DSL : Ruby 7| Playbook (YAML, JSON) SLS (Solt Sate/YAML)

Master/Agent Server/Client VIR Master/Agent(minions)
Standalone Chef-solo (Standalone) Standalone(Masterless) Standalone(Masterless)

Agent
Core Technology Ruby Ruby Python Python
Communication http, ssh 7 SSL STOMP |, rest / SSL SSH /7 JSON ZeroMQ
Remote Execution Mcollective, challenging Knife, challenging Built-in, easy Built-in, easy

Reference Google, eBay, Twitter Facebook, Ancestry, Splunk Rackspace, Evernote Linkedin, HP Cloud

Since 2005 2009 2012 201




hosts

aybook se copian en

los hosts ac n los argumentos especificados

en el playbook. Los usuario ueden escribir sus propios médulos
personalizados, si es necesario, pero los médulos principales que vienen con Ansible

pueden realizar la mayoria Tareas de administracién del sistema.
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L el

® 6. Probar la aplicac funcionando.

Orquestacion de actualizaciones sucesivas de tiempo de inactividad cero

%




3 agregar el servidor

al eqU|I|br|o de ca

( /. Iniciar el monitoreo del sistema y la aplicacién.




Un inventario es la lista de hosts que va a gestionar Ansible. Los hosts pueden

pertenecer a grupos que identifican la funcién de los hosts en la empresa. Un host

K\QA INVENTARIOS DE ANSIBLE /
1\@ _

puede ser miembro de mds de un grupo.

Hay dos formas en que se pueden definir los inventarios de host. Un inventario de host
estdtico se puede definir mediante un archivo de texto, o un inventario de host

dindmico se puede generar desde proveedores externos.

[webservers]
localhost ansible connection=local

webl.example.com

Wweb2.example.com:1234 ansible_connection=ssh ansible_user=ftaylor
192.168.3.7

db-servers

webl.example.com

dbl.example.com




/etc/ansible /hosts

-- inventory PATHNAME -i PATHNAME

osts. Esto

1 ## db-[99:101] node.example.com
:children localhost ansible connection=local

[CENTOS]

[DEBETIAN]

T2.20.20
[LINUX:children]

DEBILAN

CENTOZS

[LINUX :vars]
ansible become=T rur:-.l



¢ ansible connection
Tipo de conexiéon al host.

ansible host
El nombre del host al que se conectard, si es diferente del alias que desea darle.

ansible_port
El nOmero de puerto ssh, si no 22

ansible user
El nombre de usuario ssh predeterminado a usar.

ansible_ssh_pass
La contraseia ssh a usar (nunca en texto plano, siempre use un vault. Vea

ansible become
Equivalente a ansible_sudo o ansible_su, permite forzar la escalada de privilegios

ansible_become_ method
Permite establecer el método de escalado de privilegios.

ansible become user

Equivalente a ansible_sudo_user o ansible_su_user, permite configurar el usuario en el que se convierte a
través de la escalada de privilegios



https://docs.ansible.com/ansible/2.3/playbooks_best_practices.html#best-practices-for-variables-and-vaults

[START:END]

92.168.[4:7].[0:255]: 02.168.4.0/22
(192.168.4.C

Todos los hosts llamados serverO1.example.com

a través de server20.example.com.



U

auten os archivos a los

que pueden ¢

.1/cobbler_api

on, we cache the results of an API
to be written to. Two files







EXCEPTO

cred

servidores




[student@controlnode ~]$% ansible <host-pattern> -1 /path/to/inventory/file [options]

[student@controlnode
hosts (1):
192.168.2.1

~]1$% ansible 192.168.2.1 -i myinventory --list-hosts

® Podemos u

[student@controlnode
hosts (2):

labhost1.example.com

labhost2.example.com

~]%$ ansible lab -i myinventory --list-hosts

5) on—- [student@controlnode ~]$ ansible '192.168.2.*'
* Otra opcidn es utilizar los “* hosts (2):

192.168.2.1

192.168.2.2

-1 myinventory --list-hosts




/etc/ansible /ansible.cfg

Si existe un archivo ansible.cfg

[student@workstation ~]$% touch /home/student/.ansible.cfg
[student@workstation ~]$ ansible --version
ansible 2.0.1.0
config file = /home/student/.ansible.cfq
. ..output omitted. ..

* Si se define la variable $ANSIBLE_ CONFIG con la variable de entorno,

ansible usa el archivo de configuracion que la variable indica.




[student@controlnode ~]$ grep "A\[" /etc/ansible/ansible.cfqg
[defaults]

[privilege_escalation]

[paramiko_connection]

[ssh_connection]
[accelerate]
[selinux]

1S operaciones

QLUIS

‘/[qu miko_co y e celéraie] contienen

configuraciones para optimizar las conexiones a los hosts administrados.

‘/[selinux]: Configuraciéon de interacciones de SELinux



Setting Decription

inventory Ubicacién del archivo de inventario Ansible.

La cuenta de usuario remoto utilizada para establecer
remote_user . ..
conexiones a hosts administrados.

Habilita o inhabilita la escalada de privilegios para
become

operaciones en hosts administrados.

Define el método de escalado de privilegios en hosts
become method )
gestionados.

La cuenta de usuario para escalar privilegios en hosts
become_ user )
gestionados.

Define si el escalado de privilegios en los hosts
become_ask_pass

administrados debe solicitar una contrasena.



ansible host-pattern -m module -a 'argumentl argument2' [-1i inventory]

®* Un médulo es una herramienta para realizar una tarea especifica.




module_name /etc/ansible /ansible.cfg

# default module name for Jusr/bin/ansible
#module_name = command

ansible host-pattern -m command -a 'module arguments'

ansible host-pattern -a 'module arguments'

command strados. No

r operaciones de

shell co dulo de

[student@demo ~]% ansible localhost -m command -a set
localhost | FAILED | rc=2 >>

[Errno 2] No such file or directory

[student@demo ~]% ansible localhost -m shell -a set

localhost | SUCCESS | rc=0 >>

BASH=/bin/sh
BASHOPTS=cmdhist:extquote:force_fignore:hostcomplete:interact
ive_comments:progcomp:promptvars:sourcepath

BASH_ALIASES=()
...output omitted. ..




ansible-doc -/

[ansible@ansible_server ~]s ansible-doc -1 | grep shell
shell Execute commands 1n nodes.
vimware_vm_shell Execute a process in VM

win_psmodule Adds or removes a Powershell Module.
win_shell Execute shell commands on target hosts.
[ansible@ansible server ~15 |j

[ansible@ansible_server ~]s ansible-doc -1 | grep copy
ce file copy Copy a file to a remote cloudengine device over SCP on HUAWEI CloudEngine switches.
copy Copies files to remote locations

ec2_ami_copy coples AMI between AWS regilons, return new image 1id

ec2 snapshot_copy copies an EC2 snapshot and returns the new Snapshot ID.

netapp_e volume copy Create volume copy pairs

nxos_fTile copy Copy a file to a remote NX0S device over SCP.

unarchive Unpacks an archive after (optionally) copying 1t from the local machine.
vsphere_copy Copy a file to a vCenter datastore

win_copy Copies files to remote locations on windows hosts

win_robocopy Synchronizes the contents of two directories using Robocopy

; ' .

® Hay m n oficial:

| https: / /docs.ansible.com /ansible /latest/ mo_dules,/ list of all modules.html



https://docs.ansible.com/ansible/latest/modules/list_of_all_modules.html

1al de un

®* Deben asegurar ide 0 ejecutarse varias veces sin alterar

ni hacer cambios en los sistemas)
O




- hosts: webservers
vars:
http port: 80

max_clients: 200
remote_user: root
tasks:

- name: write the apache config file
template: src=/srv/httpd.j2 dest=/etc/httpd.conf
notify:

- restart apache

name: ensure apache is running (and enable it at boot)
service: >

name=httpd

state=started

enabled=yes

block:
- yum: name={{ item }} state=installed

with_items:

- httpd

- memcached
- template: src=templates/src.j2 dest=/etc/foo.conf
- service: name=bar state=started enabled=True
rescue:

- debug: msg="Shit's on fire yo"
always:
- shell: echo "I'm always going to happen, I'm neat"
when: ansible distribution == 'Cent0S’
become: true
\ become_user: root
handlers:

- name: restart apache

“ playbook.yml unix | utf-8 | ansible

"roles/playbook.yml" 36L, 849C




this is a string

'this is another string’

"this is yet another a string"

include_newlines: |

Example Company
123 Main Street
Atlanta, GA 30303

fold_newlines: >
This 1is
a very long,
long, long, long
sentence.




clave /valor

name: Automation using Ansible
code: DO4@7

e linea donde

J0r comas Yy espdacio.

- red
- green
- blue

fruits:
[red, green, blue]




python -c 'import yaml, sys; print yaml.load(sys.stdin)' < myyaml.yml

® No esseguro | www.yamllint.com

YAML Lint

Paste in your YAML and click "Go
it. Optimized for Ruby.

" - we'll tell you if it's valid or not, and give you a nice clean UTF-8 version of

- "first item"
- "second item"
- "third item"

Go

Valid YAML!



ansible-playbook =

syntax-check

-C  --check

--step
(N) o/ (Y) es/(C)ontinue

--list-task :

— 7]

--start-at-task="nomkt

® Se puede aur do (hasta 3 -vvv)

® Hay muchas mds disponibles en: =



conjunto de operaciones a realizar
s se realizan

OS hecesarios ofelge

Importante!!!
El orden del contenido dentro de un playbook es importante, ya que Ansible ejecuta
los plays y los tasks en el orden en que se presentan.



| de

ieren al

- attributel: valuel
attribute2: value?2

® El atributo na prdctica recomendada

nombrar las tareas con una etiqueta.

name: my first play




hosts

hosts: managedhost.example.com

remote_user. remoteuser

become: True/False become_method: sudo become_user: privileged_user

* Atributo de , contiene las

operaciones que se €

tasks:
- name: first task
service: name=httpd enabled=true




tasks:
- name: first task
service: name=httpd enabled=true state=started

tasks:
- name: first task
service: name=httpd
enabled=true
state=started

\/

® Formato estructura del diccionario de YAML.

tasks:

- name: first task
service:

name: httpd

enabled: true

state: started




“dII" 11t X4

ansible-playbook --1imit 'servweb:&madrid’

webservers: Iphoenix

ervidores.

webservers:&staging

®* O combinarlos:

webservers:dbservers:&staging: !|phoenix



Ansible variable names

Invalid variable names Valid variable names

! weh server web_server

remote.file

remote_file

1st file file 1 or filel

remoteserversl remote_server_1or remote_serverl




- hosts: all

user: joe
home: /home/joe

YAML format:
- hosts: all .
_ user: joe
vars_tiles: .
_ home: /home/joe
- vars/users.yml

Cualqgu den anular

redefiniendo la vaj

[user@demo ~]% ansible-playbook demo2.example.com main.yml -e "package=apache"



la variable de host tiene prioridad

[all:vars]

ansible user=ansible
ansible become=yes
packageziads

host_vars group_vars

project
I— ansible.cfg
I— group_vars

— datacenters
f— datacentersi
L — datacenters2

|

|

|

— _

| demol.example.com
| demo2.example.com
| demo3.example.com
| demo4.example.com
— inventory
L

playbook.yml



obligatorio

vars.

user: joe

tasks:
# This line will read: Creates the user joe
- name: Creates the user {{ user }}

user.

# This line will create the user named Joe
name: "{{ user }}"

name .

primer elemento

N here

We could be wrong,
missing quotes.
start a value.

{{ service}}

Always quote template expression brackets when they
For instance:

but this one looks like it might be an issue with

with_items:

- {{ Too }}

Should be written as:

with_items:

- "{{ foo }}"







[user@demo -]% ansible demol.example.com -m setup O
ansible demol.example.com -m Setup
demol.example.com | SUCCESS => {

"ansible_facts": {
"ansible all ipv4 addresses": [

"172.25.250.10"
1
"ansible_all_ ipv6_addresses": |

"fego::5054:ff:fe0d:faga"
1
"ansible_architecture": "x86_64",
"ansible bios_date": "@1/01/2011",

e
\/Lq me

v'El espacio en disco disp

NOTA: La salida se muestra en JSON y cada valor se almacena en un diccionario de

Python. Podemos navegar por los diccionarios para recuperar un valor particular.



Fact Variable

Hostname {{ ansible_hostname }}

Main IPv4 address (based on {{ ansible_default_ipv4.address }}
routing)

Main disk first partition size {{ ansible_devices.vda.partitions.vdal.size }}
(based on disk name, such as
vda, vdb, and so on.)

DNS servers {{ ansible_dns.nameservers }}

kernel version {{ ansible_kernel }}

NOTA: Cuando se utiliza un fact en un playbook, Ansible sustituye dindmicamente el
nombre de la variable con el valor correspondiente.



ansible madrid -m setup -a 'filter=*user=’

-a filter=EXPRESION'

[user@demo -]% ansible demol.example.com -m setup -a 'filter=ansible_etho’
demol.lab.example.com | SUCCESS == {
"ansible_facts": {
"ansible_etho": {
"active": true,

"device": "ethe",

"ipva": {
"address": "172.25.2560.10",
"broadcast": "172.25.250.255",
"netmask": "255.255.255.0",

"network": "172.25.250.0"




de cada servidor cliente

INI

fact

[packages] "packages": {
web_package = httpd ‘web_package™: "httpd",

. "db_package": "mariadb-server"
db_package = mariadb-server }
r
"users": {
[users] "userl": "joe",
userl = joe "user2": "jane"

user2 = jane

NOTA: Un archivo INI contiene una seccién seguido de los pares clave-valor



-a ‘filter=ansible local’

J168.0. | sUCCESS == {
"ansible facts": {

"ansible m: {
"madrad”:| {

"packages": {

[ansible@ansible server3e ansiblel$ ansible madrid -m setup -a 'filter=ansible local®

"web package": "httpd"

"db_package”: "mariadb-server"®,

I,
"users": {

"userl": "joe",
"user2": "jane"

L
¥

'éhanged': false

¥
192.168.0.32 | SUCCESS == {
"ansible facts": {
"ansible local": {
"madrid": {
"packages": {
"db_package": "mysqgl",
"web _package": "nginx"

I,
"users": {
"userl": "kike",
"user2": "vane"

h

¥
¥,
"changed": false

-1 - -a - -4 - A -




[ansible@ansible cliente3l facts.d]$ cat fetcsansible/facts.d/madrad.
{

"packages": {
"web package®: "httpd",
"db _package": "mariadb-server"

[packages]
web_package = nginx
db_package = mysqgl
"users": {
"userl": "joe",
"user2": "jane"

¥

[users]
userl = kike
userZ = vane

¥

ok: [192.168.0.31] == {

"result": {
"changed": false,
"failed": false,

[ansible@ansible server3@ ansiblels cat ejemplol4d.yml

- hosts: madrid

name:
- "{{ ansible local.madrid.packages.db_package }}"
- "{{ ansible local.madrid.packages.web package }}"

"All packages providing httpd are up to date®,

state: latest }
register: result
- name: Displays the result of the command [192.168.0.32] = {
debug: "result”: {
var: result "changed": false,
- » . "failed": false,
L lmsgl: W
. "rc": 0,
\ "results": [
"All packages providing mysql are up to date®,
"All packages providing nginx are up to date",
]
1
}

[ansible@ansible cliente32 facts.dls cat /etc/ansible/facts.d/madrid.fact

ASK [Displays the result of the command] #sssssm oo

.ms .: ..-
tasks: 'rcg: 0,
- name: Installs packages on {{ ansible fqdn }} "results®: |
yum: "aAll packages providing mariadb-server are up to date",

9



tasks:
- name: Include tasks to install the database server
include: tasks/db_server.yml

include vars VOS

ya definidas.

tasks:
- name: Include the variables from a YAML or JSON fTile
include_vars: vars/variables.yml




’
le escribir su

serdn revisadas e integradas por e

v'Si un servidor requiere >articular, puede integrarse como un
conjunto de tareas ejecutadas en funcion de un condicional (es decir, incluir las tareas

solo si se cumplen criterios especificos).



include tasks

vars

&

NOTA: A partir de la version 2.4 de Ansible, se utiliza el modulo include_tasks y no solo include.

R



environment.yml (izq)

vars

- name: Installs the {{ package }} package - name: Install, start, and enable services

yum: hosts: all
o " tasks:
name . {{ pafn<age }]' - name: Includes the tasks file and defines the variables
state: latest environment.yml
- name: Starts the {{ service }} service TEEEETEE TECREII-SE

service: service: mariadb
name: " service " SFME: srarted
SRR 13 register: output
state: "{{ state }}"

- name: Debugs the included tasks
debug:
var: output

NOTA: Se puede crear un directorio tasks dedicado para archivos de tareas y
guardar todos los archivos de tareas en ese directorio. Luego, en el playbook se indica
el directorio tasks/<<my_task.yml/>>



host_vars group_vars

* Variable laybook con O enh un

archivo externo a travé:

r



olel= o es una forma mas de establecer variablesenun 0000 & ,

include_vars



variables.yml (izq)

hosts: all
- tasks:
lpackages: |
web_package: httpd [incIude_vars: variables.yml]

db_package: mariadb-server

debug:
msg: >

"{{ packages[|'web_package'

have been imported"

- name: Install web application packages

- name: Debugs the variables imported

}} and {{ packages.

- name: Includes the tasks file and defines the variables

db_package

b}






\/Lis'rq de hashes
\/Bucles anidados




with_items

- yum:
name: postfix
state: latest

- yum:
name: "{{ item }}"
state: latest

with_items:

- yum: o
name: dovecot - EDS li
state: latest - aoveco

vars:

mail_services:
- postfix
- dovecot

rasks:

- yum:
name: "{{ item }}"

state: latest
with_items: "{{ mail_services }}"




- user:
name: "{{ item.name }}"
state: present
groups: "{{ item.groups }}"
with_items:
- { name: 'jane', groups: 'wheel' }
- { name: 'joe', groups: 'root' }




with_nested

with_nested

o - mysql_user:
name: "{{ item[®] }}"

priv: "{{ item[1] }}.*:ALL"
append_privs: vyes

password: redhat

with_nested:
- [ '"joe', 'jane' ]
- [ 'clientdb', 'employeedb', 'providerdb'| ]



K\O COMBINANDO AMBOS BUCLES:

tasks:
O - mysql_user:
name: "{{ item[0] }}"

priv: "{{ item[1] }}.*:ALL"
append_privs: yes
password: redhat

with_nested:

- "{{ users }}"

- [ 'clientdb', 'employeedb', 'providerdb' ]

Podemos utilizar para capturar la salida de un médulo que usa un array.

- shell: echo "{{ item }}"
with_items:
- one
- Two
register: echo




Ansible Loops

Loop Keyword Description

with_file Takes a list of control node file names. 1tem is set to the content of
each file in sequence.

with_fileglob Takes a file name globbing pattern. 1tem is set to each file in
a directory on the control node that matches that pattern, in

sequence, non-recursively.

with_sequence Generates a sequence of items in increasing numerical order. Can
take start and end arguments which have a decimal, octal, or
hexadecimal integer value.

with_random_choices | Takes a list. 1tem is set to one of the list items at random.

/

7~



“decidir qué

oncal).

v'El némerc . r un servidor web.

v'Las variables registradas se pueden comparar con las variables definidas para
verificar un cambio de servicio. Por ejemplo, esto se puede usar para verificar la

suma de comprobacion MD5 de un archivo.




Ansible conditionals operators (/

Operator Example

Equal “{{ max_memory }} == 512"

Less than "{{ min_memory }} < 128"

Greater than "{{ min_memory }} > 256"

Less than or equal to "{{ min_memory }} 256"

Greater than or equal to “{{ min_memory }} 512"

Not equal to “{{ min_memory }} != 512"

Variable exists “{{ min_memory }} is defined"

Variable does not exist "{{ min_memory }} is not defined"

Variable is set to 1, True, or yes "{{ available_memory }}"

Variable is set to ©, False, or no "not {{ available_memory }}"

Value is present in a variable or an array "{{ users }} in
users["db_admins"]"

IMPORTANTE: El operador == utilizado para probar la igualdad en condiciones no debe confundirse con
el operador = utilizado para asignar un valor a una variable.




- name: Create the database admin
user:
name: db_admin
when: inventory_hostname in groups["databases"]

IMPORTANTE: La instruccion when no es una variable del médulo, debe colocarse

"fuera" del médulo mediante una sangria en el nivel superior de la tarea, tampoco

puede estar por encima de la tarea.




when

“dnd” “Or”

“and”

vg'ng;:

ansible_kernel == 3.10.0-327.el17.x86_64 and inventory_hostname in groups|['staging']

Con “or” cl adera.

Por ejemplo, se cumple la sigu ondicion si el host remoto es Red Hat

Enterprise Linux o Fedora:

ansible distribution == "RedHat" or ansible distribution == "Fedora"



agrupando las condiciones con paréntesis

ansible_distribution == "RedHat" and ansible_distribution_major_version == or
J
(ansible_distribution == "Fedora" and ansible_distribution_major_version == 23)

stalard el
300 MB libres.
- ansible_mounts s cuales representa

facts sobre un sis e cada la lista, y la

declaracién condicional nc UME os que se encuentre un diccionario que

represente un sistema de archivos montado donde ambas condiciones son verdaderas.

- name: install mariadb-server if enough space on root
yum:
name: mariadb-server
state: latest
with_items: "{{ ansible_mounts }}"
when: item.mount == "/" and item.size_available > 3000000608



\

Aqui hay otro e

siguiente play r

registradas. El

solo si el servicio pc

Postfix server status
command: /usr/bin/systemctl is-active postfix (1
ignore_errors: yese

register: result©

name: Restart Apache HTTPD if Postfix running
service:

name: httpd

state: restarted

when: result.rc

@ 25e esta ejecutando Postfix o no?
© Si no se estd ejecutando y el comando "falla”, no detenga el procesamiento

© Guarda informacién en el médulo register en una variable llamada resultado.
Evalua la salida de la tarea Postfix. Si el codigo de salida systemctl es O, entonces
Postfix estd activo y esta tarea reiniciard el servicio httpd.




* Trueor¥Yesorl

» FalseorNoor@

SWICHT

- hosts: all - hosts: all
VAars:

Vars:
my_service: True my_service: False

tasks:

tasks:
- name: Installs a package - hame: Installs a package
yum:

yum:
name: httpd

name: httpd
when: my_service when: my_service




vando
ion.

i unc solo una vez después

de que se hayan cc areas en el play.

v'Normalmente los handlers se utilizan para reiniciar hosts y reiniciar servicios.




tasks:

- name: copy demo.example.conf configuration templateo

copy:

src: /var/lib/templates/demo.example.conf.template
dest: /etc/httpd/conf.d/demo.example.conf

notify:e

- rest art_apacheo

handlers:o

restart_apache

- name: restart_apacheo

SEFVICB:C,
name: httpd
state:

restarted

€@ Lo tarea que notifica al handler.
9 Notifica que la tarea debe activar un
handler.

€ El nombre del handler a ejecutar.

@) La sentencia inicia la seccién de handlers.

o El nombre del handler invocado por las

tareas.

o El médulo a utilizar para el handler.




tags

--tags

En los playbooks:

tasks: Con include o ir
- name: Install {{ item }} package

yum: name={{ item }} state=installed
with_items:
- postfix
- mariadb-server
tags:
- packages

- include: common.yml
tags: [webproxy, webserver]



--skip-tags

- hosts: all
tasks:
- name: My tagged task
yum:
name: httpd
state: latest

tags: production <::;:3

- name: Installs postfix
yum:
name: postfix
state: latest

--tags

[user@demo ~]% ansible-playbook main.yml --tags 'production’
TASK [MY tagged taSk] A A A A A A

ok: [demo.example.com]
Output omitted

[user@demo ~]% ansible-playbook main.yml --skip-tags 'production’
Output omitted

TASK [IHStallS pﬂstfix] A A A A A A e A A A A A A A
ok: [demo.example.com]




® Ignorar la tarea fallida:

ighore_erro

. fallarg,

ignore_errors

- yum:
name: notapkg
state: latest

ignore_errors: yes



® Forzar la ejecucion de los handlers:

force _handlers

- hosts: all
force_handlers: yes
tasks:
- yum:
name: notapkg
state: latest
notify: restart_database

handlers:

- name: restart_database
service:
name: mariadb

restarted

state:




® Anular el estado fallido:

failed when

tasks:

- shell:
cmd: /usr/local/bin/create_users.sh
register: command_result
failed_when: "'Password missing' in command_result.stdout™




® Anular el cambio de estado:

changed_when

agar

changes_when

tasks:
- shell:
cmd: /usr/local/bin/upgrade-database
register: command_result
changed_when: "'Success' in command_result.stdout"
notify:
- restart_database

handlers:
- name: restart_database
service:
name: mariadb
state: restarted




agrupacion légica de tareas

v'block :

‘/rescue .

\/always . smente del éxito o el

tasks:
- block:
- shell:
cmd: /usr/local/lib/upgrade-database

rescue:
- shell:
cmd:

/usr/local/lib/create-users

always:

- service:
name: mariadb
state: restarted




lisponibles,

lookur

® Las plantillas sélo se dor controlador.

-



{% EXPR%)
{{EXPR}}

»

e la

{# COMMENT #} % ... % forcontrol statenﬁents

{{ ... 1y forexpressions

(# ... #y forcomments
En el sigui ario que no se incluird
en el archivo final , a segunda linea se
reemplazan con los valores de los facts del sistema a los que se hace

referencia.

{# /etc/hosts line #}

{{ ansible_default_ipv4.address }} {{ ansible_hostname }}



1 variable de

valor es Snoopy

{# for statement #}
{% for myuser in users if not myuser == "Snoopy"%}

{{loop.index}} - {{ myuser }}
{% endfor %}




loop.index

if

finished  true

{% 1if finished %}

{{ result }}

{% endif %}



to_json
to_yaml

{{ output | to_json }}
{{ output | to_yaml }}

NOTA: Ocasionalmente son Utiles para la depuracién de cédigo.
to_nice
que dan formo ato legible para humanos
JSON o YAML.

{{ output | to_nice_json }}
{{ output | tolnice_yaml }}



from_json from_yaml

{{ output | from_json }}
{{ output | from_yaml }}

tasks:
- shell: cat /some/path/to/file.json
register: result

- set fact:
myvar: "{{ from_json }}”

bor defecto, en

'MY_USER') | default(‘admin’, true) }}



default

omit

- name: touch files with an optional mode
file: dest={{ item.path }} state=touch mode={{ item.mod
loop:
- path: /tmp/foo
- path: /tmp/bar
1 path: /tmp/baz
mode: "©444"

default(omit)|}}

m

[N

Para los dos primeros archivos de la lista, el modo predeterminado estard

determinado por la umask del sistema, ya que el pardmetro mode = no se

enviard al médulo del archivo, mientras que el archivo final recibird la opcidn
mode = 0444.



when

failed, changed, succeeded skipped

tasks:
. Output omitted
- debug: msg="the execution was aborted"
when: returnvalue | failed




- hosts: app_servers

vars:
app_path: {{ base_path }}/bin

En su lugar, utilice la siguiente sintaxis:

- hosts: app_servers

vars:
app_path: "{{ base_path }}/bin"




- name: display the host value
debug:
msg: hostname = {{ params[ {{ host_ip }} ] }}, IPaddr = {{ host_ip }}

. Output omitted ...
TASK [dlSplay the hOSt Vﬁlue:| A RS S S SRR EEEEREEEREEEERREEEREEEEEEEEEERREERREEREESEEREESESS,;
fatal: [localhost]: FAILED! => {"failed": true, "msg": "template error
while templating string: expected token ':', got '}'. String: hostname =

{{ params[ {{ host_ip }} ] }}, IPaddr = {{ host_ip }}"}
. Output omitted ...

Utilice la siguiente sintaxis en su lugar. Se ejecutard sin error.

- name: display the host value
debug:
msg: hostname = {{ params[ host_ip ] }}, IPaddr = {{ host_ip }}




ansible _hosthame ansible date_time.date

Welcome to {{ ansible_hostname }}.
Today's date is: {{ ansible_date_time.date }}.



for

myhosts

for myhosts

{% for myhost in groups['myhosts'] %}

{{ myhost }}
{% endfor %}

ariable
{{ ansible_managed }} rado por Ansible.
Esto incluye en el ho _ y el

hostname.

ansible_managed = Ansible managed:
{host}

{file} modified on %Y-%m-%d %H:%M:%S by {uid} on



S,

hosts

gen Jinja2, y el

e creard en los hosts

de destino.

- hame: template render
template:
src: /tmp/j2-template.j2
dest: /tmp/dest-config-file.txt




handlers y

variable s y las plantillas también

se pueden asociar ante un rol.

%




administradores

r



main.yml|

[user@host roles]$ tree user.example
user.example/
|— defaults

L— main.yml
files
handlers

L— main.yml
meta

L— main.yml
README . md
tasks

L— main.yml

templates
tests

— inventory
L— test.yml
vars

L— main.yml

T T T 1T




Ansible role subdirectories

Subdirectory
defaults

Function

The main.yml file in this directory contains the default values of role
variables that can be overwritten when the role is used.

files

This directory contains static files that are referenced by role tasks.

handlers

The main.yml file in this directory contains the role's handler definitions.

meta

The main.yml file in this directory contains information about the role,
including author, license, platforms, and optional role dependencies.

tasks

The main.yml file in this directory contains the role's task definitions.

templates

This directory contains Jinja2 templates that are referenced by role tasks.

tests

This directory can contain an inventory and test.yml playbook that can
be used to test the role.

The main.yml file in this directory defines the role's variable values.




vars/main.yml clave: valor

{{ VAR_NAME }}

default ando

defaults/main.yml clave: valor. adas

n anular

ario.

Defina unc gin.yml, pero no en

ambos lugares. Las vc = deben usar cuando se pretende que

sus valores se anulen.



copia script plantilla include

o
un servidor de

documenta ' configure un servidor

web. Las dependencia

dependencies:
- { role: apache, port: 8680 }
- { role: postgres, dbname: serverlist, admin_user: felix }




pre_tasks post_tasks

hosts: remote.example.com
pre_tasks:
- debug:
msg: 'hello’
roles:
rolel
rolez2
tasks:
- debug:
msg: 'still busy'
post_tasks:
- debug:
msg: 'goodbye'



fres pasos

rectorio del

proyecto. Lc 1 los directorios a los que

hace referencia la variable -~ -~/ ."en los archivos de configuracién de

Ansible. Esta variable contiene una lista de directorios separados por dos
Y puntos para buscar.




[user@host ~]% tree roles/
roles/

L— motd

— defaults

| L— main.yml

f— files

— handlers

— tasks

| L— main.yml

L— templates
L— motd.j2

s otros subdirectorios

main.yml| xdeterminados, handlers,

tareas, metadatos ¢

ubdirectorio en el que se encuentren. Si

existe un subdirectorio pero estd vacio, como los en el ejemplo anterior, se

ignora. Si un rol no utiliza una caracteristica, el subdirectorio se puede omitir por

completo, por ejemplo, los subdirectorios N en el ejemplo anterior.



ROLENAME /tasks /main.yml

tasks /main.yml /etc/motd

template

templates

[user@host ~]% cat roles/motd/tasks/main.yml

N # tasks file for motd

- name: deliver motd file
template:

src: templates/motd.j2

dest: Jetc/motd

owner: root

group: root

mode: @444




templates/motd.j2

system-owner

[user@host ~]% cat roles/motd/templates/motd.j2
This is the system {{ ansible hostname }}.

Today's date is: {{ ansible date_time.date }}.

Only use this system with permission.
You can ask {{ system_owner }} for access.

system_o . El

defaults/main.yml )

El siguient defaults/main.yml ! en

aplo.com on de correo electrénico que

estd escrita en el archivo /etc/motd de los hosts a los que se aplica este rol.

[user@host

~]1% cat roles/motd/defaults/main.yml

/ system_owner : user@host. E‘XELI'I‘IP]_E' . com




[user@host -]% cat use-motd-role.yml
- name: use motd role playbook
hosts: remote.example.com
user: devops
become: true

roles:
- motd

| pueden ser

identificac

[user@host ~]% ansible-playbook -i inventory use-motd-role.yml

PLAY [lISe thd role playbook] IS S S S S S S S S SS S S S S ESEEE S SRS EEE SRR EEEEEEEEEEEEE,

TASK [Setup] IR SR AR R R RS EE SR SRS ES S SRR SRS A EEEE SRR EE S SRR RS R RS RSN

ok: [remote.example.com]

ITASK [lnotd deli\."er motd file]li-i-i-i\t-i-\l:-i-\t-l-\l-J.--i’-!.--i’\k-i’\k*\k4.--3’4.--3’1&-.iwk-.iQ4.-\&4.--5-i-i\li’\l-k\l-k-ir-k-ir-k-ir\ti-
changed: [remote.example.com]

PLAY RECAP A S S S SRS RS EEEEE SRS R RS SRSl RE R SRSl Al SRS E Sl RS ESEEEREEEEEEEEE,

remote.example.com : ok=2 changed=1 unreachable=0 Tailed=0




system_owner

someone(@host.example.com ble cuando el

[user@host ~]% cat use-motd-role.yml
- name: use motd role playbook
hosts: remote.example.com

user: devops
become: true

roles:
- role: motd
system_owner:

someone@host.example.com




olladores

ANSIBLE"GALAXY ;ﬁ



https://galaxy.ansible.com/

a pista

\bién pueden

un g 3 indicacién del

interés de la

%




ansible-galaxy search

--author, --platforms --galaxy
emplo
‘descripcidn,

(el)

[user@host ~]% ansible-galaxy search "install git' --platforms el
Found 77 roles matching your search:
Name Description

zzet.gitlab Undev Gitlab installation
jasonrsavino.git Install GIT
samdoran.gitlab Install GitLab CE Omnibus
kbrebanov.git Installs git
AsianChris.git git installation

Qutput omitted




(] (I 4 y
El subcomando muestra informacién mds detallada sobre un rol.
. [user@host ~]$% ansible-galaxy info davidkarban.git
Elem: 5 [DEPRECATION WARNING]: The comma separated role spec format, use the
vaml/explicit format instead.. This feature will be removed in a future release.

Deprecation warnings can be disabled by setting deprecation_warnings=False in
ansible.cfqg.

less 458 (POSIX regular expressions)

Copyright (C) 1984-2012 Mark Nudelman

(:) less comes with NO WARRANTY, to the extent permitted by law.
For information about the terms of redistribution,
see the file named README in the less distribution.
Homepage: http://www.greenwoodsoftware.com/less

Role: davidkarban.git
description: Install git
active: True
commit:
commit_message:
commit_url:
company: David Karban
created: 2015-12-08T09:15:48.5427
download_count: 1
forks_count: ©
github_hranch:
github_repo: ansible-git
github_user: davidkarban
id: 6422
is_wvalid: True
issue_tracker_url: https://github.com/davidkarban/ansible-git/issues
license: license (GPLv2, CC-BY, etc)
min_ansible version: 1.2
modified: 2016-04-20T20:13:35.5497
namespace: davidkarban
open_issues_count: @
path: /etc/ansible/roles




ansible-galaxy install

/etc/ansible /roles
role_path

-p DIRECTORY

L davidkarban.git

[user@host -~]$ ansible-galaxy install davidkarban.git -p roles/ defaults
. ) . . ) L— main.yml
- downloading role 'git', owned by davidkarban handlers

- downloading role from https://github.com/davidkarban/ansible-git/archive/master.tar.gz L— main.yml
- extracting davidkarban.git to roles/davidkarban.git meta

- davidkarban.git was installed successfully L— main.yml
[user@host ~]% 1ls roles/ TEEEEE-md
davidkarban.git L— main.yml
vars

Debian.yml
main.yml
RedHat.yml

6 directories, 8 files
r | I | "1

-~

[user@host ~]$% ansible-galaxy list
- davidkarban.git, master
- student.bash_env, (unknown version)




ansible-galaxy remove

[user@host ~]% ansible-galaxy remove student.bash_env
- successfully removed student.bash_env

[user@host ~]$% ansible-galaxy list

- davidkarban.git, master

ansible-galaxy init
O un

el directorio

actu Ansible Galaxy

cuando rea permite que

se use el comando init cuc acceso a Internet no estd disponible.

[user@host roles]$ ansible-galaxy init --offline student.example

- student.example was created successfully

[user@host roles]$ 1ls student.example/

defaults files handlers meta README.md tasks templates tests wvars




den usarse para

R

conectarse oleite11<e1 v local. El tipo de

conexion se puede espe o de configuracion de Ansible

en el inventario en un host o grupo, dentro de un playbook o en la

linea de comandos.




ControlPersist

paramiko

OpenSSH 5.6 que las
ejecutan

vando se
alcanzc >H pasa nuevamente por

el protocolo TCP. er en la configuracion de

OpenSSH, pero se mejora en la configuracién de Ansible. En , la

configuracién predeterminada aparece en un comentario:

#ssh_args = -0 ControlMaster=auto -o ControlPersist=60s




Un valor de 30 minutos puede ser mds apropiado

ssh_args = -o ControlMaster=auto -o ControlPersist=306m

SSH: La conexién ssh OpenSSH, que admite ControlPersist.

DOCKER: Ansible ofrece un nuevo tipo de conexién docker. Se conecta a los contenedores

mediante el comando




[defaults] fransport

[defaults]

# some basic default values...
. Output omitted ...
#transport = smart

-c TRANSPORTI

@

transport

eccion

paramiko se puede

encontrar en la seccio

[ssh_connection]
. Output omitted ...

# control_path = %(directory)s/%%h-%%r

#control_path = %(directory)s/ansible-ssh-%%h-%%p-%%r

#pipelining = False

#scp_if_ssh = True

#sftp_batch_mode = False




ansible connection

[targets]
localhost ansible_connection=local
demo.lab.example.com ansible_connection=ssh

--connection=CONNECTIONTYPE

[user@host ~]$% ansible-playbook playbook.yml --connection=local

También se puede indicar:

- name: Connection type in playbook
hosts: 127.0.0.1
connection: local




environment

get_url yum de
..... pestra como

$http_proxy

- hosts: devservers
tasks:
- name: download a file using demo.lab.example.com as proxy
get_url:
url: http://materials.example.copm/file.tar.gz
dest: -/Downloads
environment:

http_proxy: http://demo.lab.example.com:8080




environment

- name: Demonstrate environment variable in block
hosts: localhost
connection: local
gather_facts: false
vars:
myname: ansible

tasks:
- block:

- name: Print variable
shell: "echo $name"
register: result

- debug: var=result.stdout

environment:
name: "{{ myname }}"

Cuando se u 10 se pueden pasar en el

nivel de playbdoks;

- hosts: demohost
roles:
- php
- nginx
environment:

http_proxy: http://demo.lab.example.com:80680




DELEGATION

= Dele :

* Delegar una tarea a un host que esté fuera del play.

~  * Delegar una tarea a un host que existe o no en el inventario

%



mediante :

\3 Delegacion de tareas a la maquina local.
\D Realiza una accién en el nodo que ejecuta Ansible, se delega a

Aqui hay un playbook de muestra que ejecuta el comando  en el localhost

O
usando y muestra el resultado usando el médulo de debug:

- name: delegate_to:localhost example - name: local_action example
hosts: dev hosts: dev
tasks: tasks:
= haKe: remote running) process - name: remote running process
command: ps command: ps
register: remote_process register: remote_process

(Sbiig s Megrtcl [eMoLe processystuoUt Jis debug: msg="{{ remote_process.stdout }} "

name: Running Local Process -
command: ps name: Running Local Process

delegate_to: localhost local_action: command 'ps'
register: local_process register: local_process

- debug: debug:
msg: "{{ local_process.stdout }}" msg: "{{ local_process.stdout }}"




delegate_to

(loadbalancer-host).

areq, se

osts all grupo

- hosts: webservers
tasks:
- name: Remove server from load balancer
command: remove-from-1b {{ inventory_hostname }}
delegate_to: loadbalancer-host

- name: deploy the latest version of web stack
git:repo=git://foosball.example.org/path/to/repo.git dest=/srv/checkout

- name: Add server to load balancer pool
command: add-to-1lb {{ inventory_hostname }}
delegate_to: loadbalancer-host




Delegacién de una tarea a un host que no existe en el inventario
\l\j Al delegar una tarea a un host que no existe en el inventario, Ansible usard el

mismo tipo de conexidn y los detalles utilizados para que el host administrado

se conecte al host delegado. Para ajustar los detalles de la conexién, use el

moédulo add_host para crear un host efimero en su inventario con los datos de

conexion definidos.

- name: test play
hosts: localhost
tasks:

- name: add delegation host
add_host: name=demo ansible host=172.25.250.10 ansible_user=devops

- name: echo Hello
command: echo "Hello from {{ inventory_hostname }}"
delegate_to: demo
register: output

- debug:
msg: "{{ output.stdout }}"

[student@demo ~]% ansible-playbook test.yml -vvv
. Output omitted ...

task path: /home/student/ansible/dev-optimizing-ansible/inventory/tesjt.yml:6
creating host via 'add_host': hostname=demo

changed: [localhost] == {"add_host": {"groups": [], "host_name": "demo",
"host_vars": {"ansible_host": "172.25,250.10",

"ansible_user": "devops"}}, "changed": true, "invocation":

{"module_args": {"ansible_host": "172.25.250.10",
"ansible_user": "devops", "nameg|": "demo"}, "module_name": "add_host"}}
. Output omitted ...

TASK [Sllly echc] kkdkkhkhkrkrrdhkkkr bkttt d bbb drdrdbbrbh kbbb bbb bbb dn

. Output omitted ...

changed: [localhost -> 172.25.250.10] => {"changed": true, "cmd": ["echo", "Hello from

localhost"],




forks

[student@demo ~1% grep forks /etc/ansible/ansible._cfg
#forks =g

--forks ook o ansible.

En un playboc ‘0 de mdaquinas que se

ejecutan en paralelo

- name: Limit the number of hosts this play runs on at the same time
hosts: appservers
serial: 2




\

O

TAREAS ASINCRONAS

Para operaciones que tardan mucho tiempo en completarse. Por ejemplo, al
descargar un archivo grande o al reiniciar un servidor. Al usar el paralelismo y
forks, Ansible inicia el comando en los hosts, luego sondea los hosts para

determinar su estado hasta que todos hayan terminado.

Para ello use las palabras clave N . La palabra clave activa
Ansible para ejecutar el trabajo en segundo plano y pueda verificarse mas
tarde y su valor serd el tiempo mdximo que esperard a que se complete el
comando. El valor de indica a Ansible con qué frecuencia realizar una

prueba para verificar si se ha completado. El valor predeterminado es de

NOTA: Se puede configurar Ansible para esperar el

- hame: Long running task trabajo todo el tiempo necesario. Para esto,
hosts: demoservers
remote_user: devops establezca el valor de async a O

tasks: Para configurar Ansible para que no espere a que

- name: Download big file q oo
get_url: url=http://demo.example.com/bigfile.tar.gz seé complefe el "quol utilice p0|| a0 para que

async: 3600 Ansible inicie el comando y en lugar de sondear su
poll: 10

finalizacién, pase a las siguientes tareas.

4




estructurad

* Utilizar un servicio de ad acion de claves de terceros para almacenar los datos

en la nube, como Vault by HashiCorp, el Servicio de administracién de claves AWS de

Amazon o Microsoft Azure Key Vault.




ansible-vault

IMPORTANTE: Ansible Vault no implementa sus propias funciones criptogrdaficas pero
utiliza un kit de herramientas externo de Python. Los ficheros estdn protegidos con cifrado
simétrico utilizando AES256 con una contraseiia como clave secreta.

ansible-vault crec
ilename én y abrird un

archivo utiliz ouede cambiarse a vi en

Ansible 2.1. Se puede usar t , e configurando y exportando la
variable $EDITOR.

[student@demo -]% ansible-vault create secret.yml
New Vault password: redhat
Confirm New Vault password: redhat




[student@demo ~]$ ansible-vault create --vault-password-file=vault-pass secret.yml

4 el comando
1sible-vault edit filename o a un archivo
temporal y le guarda, copia el contenido
y elimina el archivo temporal.

[student@demo -~]$ ansible-vault edit secret.yml
Vault password: redhat




ansible-vault rekey

filename

[student@demo -]$% ansible-vault rekey secret.yml
Vault password: redhat

New Vault pasjsword: RedHat

Confirm New Vault password: RedHat

Rekey successtul

ansible-va

ilename ansible-vault decrypt filename. omando puede

tomar los nomk 1dos como argumentos.

[student@demo ~]$ ansible-vault encrypt sepretl.yml secret2.yml
New Vault password: redhat

Confirm New Vault password: redhat

Encryption successful




[student@demo ~]$% ansible-playbook site.yml
ERROR: A vault password must be specified to decrypt vars/api_key.yml

--ask-vault-pass

[student@demo -]$ ansible-playbojpk --ask-vault-pass site.yml
Vault password: redhat

-

Alternativamente, un archivo que almacena la contrasena de cifrado en texto

sin formato puede usarse especificdndolo con la opcidn

[student@demo -]% ansible-playbook --vault-password-file=vault-pw-file site.yml



log_path default
$ANSIBLE_LOG_PATH
ansible ansible-playbook -/ -1

|
L]

Proporciona u ucediendo en el nodo de
control, porporciona el valor para una determinada variable en el tiempo de
ejecucidn del playbook, es clave para tareas (por ejemplo, tareas que

dependen del resultado de otras).

- debug: msg="The free memory for this system is {{ ansible_memfree_mb }}"




\

Errores de gestion:

Hay varios problemas que pueden ocurrir durante la ejecucién de un playbook,
principalmente relacionados con la sintaxis del playbook, cualquiera de las
plantillas que usa o debido a problemas de conectividad con los hosts
administrados (por ejemplo, un error en el nombre de host de host gestionado
en el archivo de inventario). Esos errores son emitidos por el comando

en el momento de la ejecucién. La opcidn comprueba
la sintaxis de YAML para el playbook. Si un playbook tiene una gran cantidad

de tareas, puede ser Util usar o

[student@demo ~]#ansible-playbook play.yml --step

[student@demo ~]#ansible-playbook play.yml --start-at-task="start httpd service"

[student@demo ~]#ansible-playbook play.yml --syntax-check

4




[root@centos? ~]# ansible-playbook /etc/ansiblesplaybooks/apache.yml .

El encabezado PLAY muestra el nombre del
GATHERING FACTS EEEEEEEEEEEEEEEEEEEEEEkEEEEEkEkEkhkEkkkEkkEkEkEkkhEkEkhkkhkkkikktkkkkkkkkk plqy qUe Se eiecutaré, IUego Se incluyen Uno

PLAY [WEbSE rve rS] EEXX R R EEEEETETR XX R X R EAEETET T I FI R R R R AR R R SRR R AR R R R T R R R XXX R R ERRREEE

o mds encabezados TASK y se ejecutard en

TASK:| [ensure apache is at the latest wversipp] ****&*ddrididkdibrbbidibdhbhbhs todos los hosts incluidos en el pIG)’bOOk en

.......... ' el pardmetro hosts.

El host se muestra bajo el encabezado TASK

correspondiente, junto con el estado de la

tarea en ese host administrado, que puede

[ensure apache is running (and enable it at boot)] *F¥***FFEddidisiiddrss .
- [192.168.0.29] configurarse como ok, fatal o changed . En

la parte inferior del playbook, en la seccién
MOTIFIED: [rEStart apachE] FEERXEEEEEETETEE TR AR R R R R R R R R R R R R R TR R R XXX R R EEEE

‘.,:r-, I 507 PLAY RECAP, se muestra la cantidad de

0 tareas ejecutadas para cada host

administrado como su estado de salida.

( PLAY RECAP #%#%3x %X A X EXEXXEEEEEEERERETEXREXFEFRRREREE R T TR TR R R TSI R TR R T hdEEhEdi

unreachable=0 failed=0
unreachable=0 failed=0

[root@centos? ~1# || http://www.tecmint.com



ansible-

playbook -v

Verbosity configuration

Option Description

-V The output data is displayed.

-VvVv Both the output and input data are displayed.

-VVV Includes information about connections to managed hosts.

-VVVV Adds extra verbosity options to the connection plug-ins, including
the users being used in the managed hosts to execute scripts, and
what scripts have been executed.




“name”

=i

sobre las tareas.

* Hacer usc se basa principalmente en

espacios, por lo tanto, € » ciones para evitar errores.

* Trate de mantener el playbook lo mds simple posible. Solo utiliza las funciones que

necesites.



ansible-playbook --check

[student@demo ~]# ansible-playbook --check playbook.yml

ansible-playbook --check

always_run =15 (=(e]7
always_run alor para esta

rificacion o si no

tasks:
- name: task in check mode

shell: uname -a

always_run: yes




--diff

--check

[student@demo ~]# ansible-playbook --check --diff playbook.yml

do de

* El méd o AP| RESTful esté

devolviendo e

tasks:
- action: url url=http://api.myapp.com return_content=yes
register: apiresponse

- fail: msg='version was not provided'
when: "'version' not 1n apiresponse.content”




script

tasks:
- script: check_free_memory

strados

assert siguiente

tasks:
- stat: path=/var/run/app.lock
register: lock

- assert:
that:
- lock.stat.exists



yum

httpd
[student@demo -~]# ansible demohost -u devops -b -m yum -a 'name=httpd state=present’
COS

=

[student@demo ~]# ansible demohost -a 'lshlk'

Este ejemplo devuelve la memoria libre disponible actualmente en el host
administrado de demohost.

[student@demo ~]# ansible demohost -a 'free -m'



Uso de
pide el
credenciales. El

inventario ¢ te o sincronizar con una

amplia variedad de fu incluida la plq’rqformq OpenStack de

Red Hat. Incluye actividad reciente de hosts y problemas que pueden haber

surgido.
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Arquitectura de torre ansible:

Ansible Tower se basa en una aplicacién web Django y se basa en un back-end

de base de datos que utiliza PostgreSQL. La instalacion predeterminada instala

todos los componentes requeridos por Ansible Tower en una sola mdaquina.

1
| - »__ | ANSIBLE CLI & CI SYSTEMS

ANSIBLE PLAYBOOKS

ANSIBLE
TOWER

ANSIBLE

AUTOMATE
YOUR
ENTERPRISE

USE CASES

SCHEDULED &
CENTRALIZED JOBS

KNOWLEDGE
& VISIBILITY

ROLE-BASED
ACCESS CONTROL

SIMPLE USER INTERFACE TOWER API

v

OPEN SOURCE MODULE LIBRARY
R

TRANSPORT
SSH, WINRM, ETC.

INFRASTRUCTURE MNETWORKS COMNTAIMERS cLouUD SERVICES

LINUX, ARISTA, DOCKER, AWS, DATABASES,

WINDOWS, cisco, LXC ... GOOGLE CLOUD, LOGGING,

UNIX ... JUMIPER ... AZURE .. SOURCE CONTROL
MANAGEMENT...

l¢]

SECURITY &
COMPLIANCE

CONFIGURATION AFP CONTINUQUS

MANAGEMENT DEPLOYMENT DELIVERY ORCHESTRATION

PROVISIONING

4



uministrar

laybook mientras

s, incluido un inventario

grafico con e

* Control de acceso basado en roles, que permite a diferentes equipos o usuarios

administrar los recursos de tower segun sus requisitos.




rquitectura

| e Linux 7,
CentOS 6, K . Este curso se
centrard en el procec ion para Red Hat Enterprise Linux 7 o
CentOS 7. Se requiere un minimo de 2 GB de RAM y 20 GB de espacio en el

disco duro para la instalacién.




pt
oara

o el playbook

desde

Primero se debe extraer . acion que viene en el archivo

como un archivo gzip comprimido.

[student@demo -~]%$ tar xvf ansible-tower-setup-bundle-1.el7.tar.gz

[student@demo ansible-tower-setup-bundle-2.4.5-1.el17]% ./configure




Option
-1, --1ocal

Description

Install Ansible Tower on the local machine
with an internal PostgreSQL database.

--no-secondary-prompt

Skip prompts regarding secondary Tower
nodes to be added.

-A, --no-autogenerate

Disable auto-generation of passwords for
PostgreSQL, and instead prompts the user for
passwords.

-0 FILE, --option-file=FILE

Use FILE as the source of answers for
configuration.

%
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El playbook de configuracion se crea en el directorio de instalacién con el /
nombre Este fichero contiene las contraseiias de Tower /

necesarias, la informacién de conexién a la base de datos y la informacién de

conexion SSH- [student@demo ansible-tower-setup-bundle-2.4.5-1.el7]$% ./setup.sh

El script setup.sh se ejecuta para ejecutar el playbook e instala Ansible Tower.

Option Description

Specify the file that stores the Tower
configuration. The default file is
tower_setup_conf.yml in the setup bundle
directory.

Specify the file that is to be used for the host
inventory. The default file is inventory in the
setup bundle directory.

Require Ansible to prompt for SSH passwords
when connecting to remote machines.

Require Ansible to prompt for sudo
passwords on remote machines when
installing Tower.

Require Ansible to prompt for su passwords
on remote machines when installing Tower.
Set additional Ansible variables for Tower to
use during installation.

Perform a database backup instead of
installing Tower.

-r BACKUP_FILE Perform a database restore from the file
specified, instead of installing Tower.




ANSIBLE rower

Username

Passwaord



ios dentro

e Superusuaric Je lectura y escritura en toda
la instalacion de la Tower. Son ac radores de sistemas que son

responsables de administrar Ansible Tower y de delegar responsabilidades a
los administradores de la organizacién.




hosts .

v ADN antario especificado. Este nivel

de permiso otorga pe escritura.

v EXECUTE COMMANDS: Permite al usuario ejecutar comandos en el inventario.
O

%




v/ CREATE: Permite a los usuarios o equipos crear plantillas de trabajo. Este rol requiere

\70 JOB TEMPLATE: Otorga permiso para iniciar trabajos del proyecto
\j especificado contra el inventario especificado:

permisos de run y de check.

@ v'RUN: Permite a los usuarios o equipos ejecutar trabajos. Darle a un usuario o equipo este

nivel también otorga los permisos de check.

v CHECK: Permite a los usuarios o equipos iniciar trabajos en modo dry-run. Los elementos

que se cambiarian se informan, pero los cambios no se realizan realmente.

II‘I T O WER Projects Inventaries Jab Templates Jabs ] admin £ H &S

*Permission Type

© Iventory © Job Template

*MName

*Inventary

Q,  WehServers

*Permission
© Read — Write — Admin

Execute commands
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* ADMIN OF ORGANIZATIONS:

Los usuarios pueden configurarse como administradores de organizacién, lo que
les brinda la capacidad de administrar inventarios y proyectos de la

organizacion.

'\/A) TOWER Projects Inventories Job Templates Jobs ® L admin J{ H &

Setup » Users » student >

» Properties
» Credentials
» Permissions

~ Admin of Organizations

Description = Actions

No records matched your search,

Page 1 of 1 (0 items)

» Organizations

» Teams



administradores pueden definir sus propias organizaciones para la agrupacion

\w ORGANIZATIONS:
\j Ansible Tower se envia con la organizacion predeterminada, pero los

|6gica de usuarios.
O

(&) TOWER Projects Inventories Job Templates Jobs ® L admin A W &

Setup > Users » student >

Properties

Credentials
Permissions

Admin of Organizations

Organizations

Description = Actions

Page 1 of 1 (1 items)




K\.m
\

Los teams son una subdivision de una organizacién y tienen usuarios, proyectos,
credenciales y permisos asociados. Proporcionan estructuras de control de
acceso basados en roles y delegar responsabilidades en las organizaciones.

Permiten asignar fdcilmente los mismos permisos a un conjunto de usuarios, en

lugar de configurar permisos manualmente para cada usuario individualmente.
(@ TOWER Projects Inventories Job Templates Jobs ® Ladmin £ W £

Setup » Users  student >

Properties

Credentials
Permissions

Admin of Organizations
Organizations

Teams

Name «

Name * Description = Actions

No records matched your search.

Page 1 of 1 (0 items)



CAMPO DESCRIPCION

Name El nombre del inventario a crear. Este campo es obligatorio
Description Mds informacién sobre el inventario. Este campo es opcional.
Organization La organizacién a la que pertenece el inventario. Esto controla qué

usuarios tienen acceso a este inventario.

Variables Variables especificas del host, en formato JSON o YAML, que se
pueden usar en proyectos Tower.



* Se puede editar un inventario existente haciendo clic en el icono del Idpiz # /

al lado de su nombre. La siguiente captura de pantalla muestra la ventana

Inventories Classroom Environment =

~ Properies

Classroom Environment

Description

* Organization
Q | Default

Variables @

Parse as: '&/YAML




Los administradores pueden ejecutar comandos ad hoc contra un inventario
haciendo clic en el icono del cohete .. El asistente enumera los médulos

compatibles y las opciones de moédulo que se pueden pasar como argumentos.

La siguiente captura de pantalla muestra el asistente para comandos ad hoc:

| Inventories Classroom Environment » Run Command __3'

* Module @

yum

Arguments ©

pkg=postfix state=latest

Host Pattern ©

servera*

* Machine Credential ©

Q  Default Credentials

» Enable Privilege Escalation @




CAMPO DESCRIPCION

Name El nombre del inventario a crear. Este campo es obligatorio
Description La descripcion detallada y opcional para el inventario.
Variables Variables especificas del host, en formato JSON o YAML, que se

pueden usar en proyectos Tower.

Source La fuente para gestionar hosts. La fuente puede ser un proveedor
de nube o infraestructura.



N 4

La siguiente captura de pantalla muestra un resumen de inventario para la

administracién de host y grupo: /

14 | Inventories ~ Classroom Environment

Groups v Q BE dearc Q BE

Groups “ Actions Hosts “

i Default Group S B @ = servera.lab.example.com ® » A @m

Page 1 of 1 (1 items) Page 1 of 1 (1 items)




\3 Un grupo puede ser editado o copiado. Un grupo también se puede mover
para que sea un subgrupo de un grupo existente dentro de una organizacién.
1\) Los grupos de hosts en Ansible Tower siguen los mismos principios que los grupos

de hosts normales creados dentro de los archivos de inventario.

O
Edit Group

Properties Source

‘Name

| befault Group

Description

Variables ©

Parse as: (2 YAML (_JJSON

1




Los administradores pueden elegir varias fuentes para el aprovisionamiento de
host dentro de un inventario. Antes de poder descubrir automdticamente los
hosts de los proveedores, se debe definir un conjunto de credenciales para un
equipo o un usuario. Las credenciales se utilizardan para conectarse al punto

final del proveedor.
Edit Group

Properties Source

Choose a source

Manual

Rackspace Cloud Servers
Amazon EG2

Google Compute Engine
Microsoft Azure

VMware vCenter
OpenStack

Custom Script

%X Cancel « Save

4




CAMPO DESCRIPCION

Host Name El nombre de dominio completo o la direccién IP del host que se va

a administrar. Este campo es obligatorio.
Description La descripcion del anfitrion. Este campo es opcional.

Enabled

Esta casilla de verificacidon determina si incluir o excluir un host de
los plays.

Variables Variables especificas del host, en formato JSON o YAML, que se
pueden usar en proyectos Tower.



Page 1 of 1 (2 items)




project job templates

books
ol de versiones
cop- : El directorio
predeterminado de busca playbooks es

, pero se puede modificar utilizando la variable de

entorno . Los directorios y archivos de project deben ser
propiedad del usuario awx, que ejecuta el servicio Tower.
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Anadir un nuevo proyecto:

Para crear un nuevo proyecto, haga clic en + en la pdgina Projects . Si estd
utilizando un directorio local en la instancia de Tower, use el Tipo de SCM como
Manual, después de crear manualmente el directorio del proyecto en

que es propiedad del usuario awx.

[student@demo ~]$ sudo mkdir /var/lib/awx/projects/demoproject
[student@demo ~]$ sudo cp demo.yml /var/lib/awx/projects/demoproject
[student@demo ~]$ sudo chown -R awx /var/lib/awx/projects/demoproject

(@) TOWER Projects Inventories Job Templates Jobs L admin 5 M &

| Projects ) Create Project >

*Name
Description

*0Organization @

Q

*SCM Type

Choose a scm type




PLAYE de trabajo.

v CREDENTIAL: Cual d suario usar con esta plantilla de trabajo
para autenticarse en los hosts administrados.

v FORKS: La cantidad de procesos paralelos o simultdneos que se deben utilizar al

/ ejecutar el libro de jugadas.




-e --extra-vars a el

> pedird al

Extra variables

‘/ENABL SU es a través de un asistente
fdcil de usar cuando el job template se utiliza para iniciar un job. La encuesta
también validard la entrada del usuario antes de usarla. Las encuestas solo

estdn disponibles para clientes con licencias de edicion Enterprise.



@ TOWER Projects Inventories Job Templates Jobs L admin 4 W &

Job Templates » Create Job Templates :}

*Name JobTags ©

Description Extra Variables ©
Parse as: @ YAML | JSON
]l ==-
*Job Type ©

Run

*Inventory ©

Q  Web Servers
Prompt for Extra Variables @

*Project ©
Q

~ Enable Survey @
Enable Privilege Escalation @
*Playbook ©

Allow Provisioning Callbacks @
Choose a playbook

Machine Credential ©
Q

Cloud Credential ©
Q

Forks ©
o

Limit @

*Verbosity ©

0 (Normal)




\

LANZAMIENTO DE JOBS:

Después de crear un que contiene todos los parametros que normalmente

se pasan al playbook de ansible, se puede iniciar un despliegue de ese job.

Para iniciar un job template, haga clic en el botén de cohete en la columna ACTIONS
del job template que se lanzard. Los siguientes datos pueden ser solicitados en el

lanzamiento:
e Credentials.

* Contrasena o passphrase para conectarse a los hosts de gestion remotaq, si se

establece como ASK.
* Survey questions, si estdn configuradas para los job templates.

* Extra variables, si asi lo solicita el job template.

(\/K) TOWER Projects Inventories Job Templates Jobs L admin 4 W &

Name ~ = Search Q

Name = Description % Status Actions

Hello World! hello world! i £ B ST B

Page 1 of 1 (1 items)




Add Schedule

Actions
Add Schedule

e Start Date

e State Time : Hora de inicio. ’

* Local Time Zone : Zona horaria a utilizar.

* Repeat frequency: Frecuencia de la ejecucién del job programado.



Add Schedule

Options Details

* Name

Schedule name

* Start Date mimi/ddiyyyy

04/26/2016

Local Time Zone

Asia/Kolkata

Repeat frequency

Mone (run once)

* Start Time HH24MMSS

-

5] 00

"

UTC Start Time

04/25/2016 18:30:00 UTC

00

e

|

00




Status, Plays, Tasks, Host Events, Events Summary Hosts Summary.

Running, Pending,
Successful o Failed

Name
as
host

Area de =7-15 qcién con ese play.

* TASKS: El drea Tc as como parte de los playbooks.
Para cada tarea, ademds de los otros detalles, muestra un resumen del estado del host
para esa tarea. El estado del host puede ser



Events Summary

Events Summary

Host Summary



@ TOWER Projects Inventories Job Templates Jobs ® 1 admin £ W <

| Jobs > 4-Shell Test

Status @ Successful
B Events Summary Host Name Q| PN Failed
Timing Started 04/26/16 16:57:23  Finished 04/26/16 16:57:25 Elapsed 00:00:01

@ OK® Changed @ Unreachable @ Failed
Host Completed Tasks

more v

servera.lab.example.com
Plays Plav Name o AN Failed eo

Started Elapsed Name

16:57:24 00:00:00 Hello World project

Tasks Task Name Q  RAN Failed

Started Elapsed Name Host Status

16:57:24 00:00:00 setup

]
16:57:25 00:00:00 Echo Hello World a0 ]

Host Summary
Host Events Host Name Q AN Failed

Status Host

[ ] servera.lab.example.com

. Changed




sonentes
epto clave de
De oto es un cambio

de paradigm dministradores de sistemas

que actualmente admil | a través de la ejecucion manual de
comandos administrativos y la edicion de archivos de configuracion. Al diseiiar,

implementar y administrar la infraestructura como cédigo, las configuraciones se

pueden implementar y replicar de manera predecible y consistente en todo el entorno.




STrar

software d én puede

interactuar con software juracion como Ansible, Puppet,

Salt y Chef. Vagrant simplifica el proceso de creaciéon y administracion de entornos

virtualizados consistentes necesarios para el desarrollo.




“checking out”

o
>, Sino
0. Debido a

que 1partir entornos de

desarrollo virtuc nienta ideal no solo para que

los administradores prueben cc , odigo de la infraestructura, sino también

para que los desarrolladores prueben versiones de software.




vagrant

cias de
stalacion
> de partida para
pecificos de sus

C

aplicacio umplir a través de la

configuracion auto irtual.

PROVIDER: Un proveedor le permite a Vagrant interactuar con la plataforma subyacente en la
que se implementa una imagen de Vagrant. Vagrant viene empaquetado con un proveedor
para VirtualBox de Oracle. Los proveedores alternativos estdn actualmente disponibles para
otras plataformas de virtualizaciéon como VMware, Hyper-V y KVYM.



https://www.vagrantup.com/

escritas usando la sintaxis de Ruby. El contenido de este archivo se puede usar

\Vagranifile: Vagrantfile es un fichero de texto plano que contiene las
\) instrucciones para crear un entorno virtualizado Vagrant. Las instrucciones estdn

para establecer cdmo se construird y configurard la mdaquina virtual.
O

- HUSPSI-EAS

[app1]
192.168.33.10

[app2]

192,168,33.20
ANSIBLE

(db) i o

192.168.33.10
192.168.33.30

aap2

|
lamp.ymi
elk.yml
db.yrmi
web.ym|

192.168.33.20

Ansible Local Testing with Vagrant and Virtualbox




r sincroniza

grant up obtiene

sarrollar ese producto.




Este fichero lo creamos con el comando:

vagrant init




Vagrant.configure("2") do |config]
config.vm.box = "base"

end

" es el
Al o ESte
‘ado anterior,

Por ejemplo si qu - uk en virtualBox
podriamos buscar en el portal de Boxes y llegariamos a esta pdagina donde nos
indicarian que cambidramos asi

config.vm.box = "ubuntu/xenial64”




contig.vm.network “forwarded_port", guest: 88, host: 8080

acerlo por IP,

anadimos lo

config.vm.network "private network", ip: "192.168.33.18"



config.vm.network "public network"

config.vm.provider "virtualbox" do |vb]

vbh.memory = "2848"

end




Instalar aplicaciones en la imagen virtual. Podemos definir los comandos a
ejecutarse tras la creacion de la imagen para aprovisionar la imagen con las

aplicaciones necesarias.
Por ejemplo si queremos instalar Docker en la imagen virtual

Podriamos anadir lo siguiente:

config.vm.provision "shell", inline: <<-SHELL
apt-get update

apt-get install apt-transport-https ca-certificates curl software-properties-common

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -

sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu $(lsb release -cs) stable"
apt-get update
apt-get install -y docker-ce

#Anada al usuario al grupo docker.
sudo usermod -aG docker $USER
SHELL




config.vm.provsion "shell", path: "bootstrap.sh"

bootstrap.sh ser el que
da ser un fichero

de scrip

# Define ansible provisioner
config.vm.provision "ansible" do |ansible|
ansible.playbook = "intranet-dev.yml"
end

%



El fichero quedaria asi:

Vagrant.configure("2") do |config]|
config.vm.box = "ubuntu/xenial64"”

config.vm.network "forwarded port", guest: 88, host: 8630
config.vm.network "private_network™, ip: "192.168.33.18"

config.vm.network "public_network"
config.vm.synced_folder "./backup", "/vagrant_data", create:

config.vm.provider "virtualbox" do |vb]
vb._memory = "2048"

end

contig.vm.provision "shell", inline: <<-SHELL
apt-get update
apt-get install apt-transport-https ca-certificates curl software-properties-common
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -
sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu $(1lsb release -cs) stab

apt-get update
apt-get install -y docker-ce

#Afada al usuario al grupo docker.
sudo usermod -aG docker $USER




[root@host ~]# mkdir -p /root/vagrant/project
[root@host -]# cd /root/vagrant/project
[root@host project]# vim Vagrantfile




Vagrant.configure(2) do |config]

config.vm.box = "rhel7.1"

config.vm.box_url = "http://content.example.com/ansible2.0/x86_64/dvd/vagrant/rhel-
server-1ibvirt-7.1-1.x86_64.box"

config.vm.hostname = "sandbox.example.com"
end




vagrant up

[root@host project]# vagrant up

Bringing machine 'default' up with 'libvirt' provider...

==> default: Box 'rhel7.1' could not be found. Attempting to find and install...
default: Box Provider: libvirt

... Output omitted

==> default: Waiting for SSH to become available.
default:
default: Vagrant insecure key detected. Vagrant will automatically replace
default: this with a newly generated keypair for better security.
default:
default: Inserting generated public key within guest...
default: Removing insecure key from the guest if it's present...
default: Key inserted! Disconnecting and reconnecting using new SSH key...
OQutput omitted

=> default: Setting hostname...
==> default: Configuring and enabling network interfaces...
==> default: Rsyncing folder: /root/vagrant/project/ == /home/vagrant/sync




vagrant up

comando
vagrant ssh 1 una clave SSH
en el t agrant en la mdquina
Vagrant. El come vagrant ssh enticar una sesion SSH en la

mdquina Vagrant como el usuo

[root@host project]# vagrant ssh
Last login: Wed Oct 21 14:02:44 2015 from 192.168.121.1

[vagrant@sandbox ~]$% id
uid=1066(vagrant) gid=1006(vagrant) groups=1000(vagrant),1001(docker)
context=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1623




vagrant halt

vagrant

destroy

[vagrant@sandbox project]$ exit
logout

Connection to 192.168.121.85 closed.
[root@host project]# vagrant destroy
==> default: Removing domain...




